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Abstract: This  paper  investigates  the  finite-time  bounded  state  estimation  problem  for  time-varying
systems with energy-bounded noise over communication networks. Signal transmissions over networks
are  subject  to  encoding-decoding  mechanisms  and  probabilistic  bit  flips.  Furthermore,  the  FlexRay
protocol  (FRP)  is  utilized  to  schedule  signal  transmissions,  mitigating  communication  delays  and
enhancing data exchange flexibility. The objective of this article is to develop a time-varying state estimator,
accounting  for  FRP,  encoding-decoding  processes,  and  bit  errors,  to  ensure  the  desired  finite-time
boundedness performance. Certain time-dependent sufficient conditions are established to guarantee the
required estimation performance. The desired time-varying estimator parameter is subsequently calculated
by solving a recursive matrix inequality. Finally, illustrative numerical examples is presented to validate
the proposed state estimation algorithm.

Keywords: FlexRay  protocol;  probabilistic  bit  flips;  finite-time  boundedness;  time-varying  systems;
state estimation.

 
 
1. Introduction

With  the  development  of  network  technologies,  networked  systems  have  shown  a  number  of  advantages  in
practical applications, including flexible architecture, easy installation, and low maintenance costs. Networked systems
facilitate data exchange among various components via shared communication networks, in contrast to conventional
systems, thereby providing capabilities like real-time performance and flexibility. Consequently, networked systems
have  garnered  considerable  attention  from  researchers.  However,  due  to  the  limited  communication  capacity  and
bandwidth availability,  phenomena such as data collisions, communication delays [1–4], and communication errors
are inevitable. These issues present significant challenges to achieving dependable and rapid signal transmissions in
wireless digital communication channels [5].

As a  matter  of  fact,  employing communication protocols  is  an  efficient  method for  mitigating data  collisions
and communication delays.  In  networked systems,  communication protocols  define the format,  mode,  and rules  of
data  transmission,  thereby  facilitating  interpretability  among  diverse  devices  and  systems  through  standardized
communication.  This  standardization  enhances  the  reliability,  security,  and  efficiency  of  data  transmission.  In  past
decades, time-triggered protocols such as the well-known round-robin protocol (RRP) and stochastic communication
protocol (SCP), as well as event-triggered protocols (e.g. try-once-discard protocol (TODP)), have been subjects of
extensive research, see in Ref. [6–11]. For example, Ref. [8] combines the event-triggered mechanism (ETM) with
finite-time control  to  propose a  control  method for  fractional-order  time-delay interconnected systems,  successfully
ensuring  the  dissipative  performance  and  stability  of  the  system.  Ref.  [9]  proposes  an  analysis  of  finite-time
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stability  and  a  control  strategy  based  on  the  event-triggered  mechanism  to  address  the  security  control  issue  of
networked control systems under Denial-of-Service (DoS) attacks. Recently, a hybrid-triggered communication strategy,
namely the FlexRay protocol  (FRP),  has recently garnered significant  attention within the research community [4].
For instance, in Ref. [12], the FRP has been introduced in high-rate networks to study the finite-horizon   filtering
problem  of  discrete-time  nonlinear  systems.  In  Ref.  [13],  the  problem  of  ultimately  bounded  PID  control  for  T-S
fuzzy  systems  has  been  discussed  under  FlexRay  communication  protocol.  The  related  literature  is  organized  and
presented in Table 1 for the reader’s convenience. Furthermore, the research presented in Ref. [14] investigates the
filter design problem for two-dimensional systems, considering the FRP and hybrid network attacks.
  

Table 1    Comparison of ETM and FRP-Based Approaches in the Relevant References
ReferencesResearch Problem Main Methods

[4] State estimation for time-varying systems with non-Gaussian noise over a
FlexRay network

Recursive set-membership filtering state
estimation

[8] Control of fractional-order time-delay interconnected systems Combination of ETM and finite-time control

[9] Network security issues of DoS attacks ETM-based finite-time stability and control
strategy

[12] H∞Finite-time   filtering for discrete-time nonlinear systems via a high-rate
network with FRP H∞Finite-time   filtering

[13] PID control problem for T-S fuzzy systems under FRP PID control
[14] Filter design for two-dimensional systems with FRP and hybrid cyber attacks Recursive set-membership filtering

 

It is worth noting that most of the existing research related to the FRP primarily focuses on filtering or closed-loop
control problems for linear time-varying systems, nonlinear time-varying systems, or fuzzy systems affected by noise
interference  and  network  attacks,  without  addressing  the  impact  of  the  encoding-decoding  process  in  FRP-based
network  communication.  Therefore,  in  order  to  fill  this  research  gap  and  inspired  by  existing  studies,  this  paper
investigates the networked system problem of discrete-time systems affected by energy-bounded noise, considering
the combined effects of the encoding-decoding process and the FlexRay scheduling protocol during data transmission.

On the other hand, in complex real-world network environments, networked systems are subject to errors during
the encoding and decoding processes due to various factors. Among these, bit  flips represent a significant potential
issue that can substantially impact the encoding and decoding processes, especially during data transmission and storage.
However, in quantization-based encoding and decoding schemes, the existing researches often assume that quantized
data  is  amenable  to  error-free  transmission  via  digital  channels.  However,  the  presence  of  channel  noise,  signal
attenuation and equipment failures [15–18] invalidates this assumption. This is particularly true in widely used binary
encoding schemes [19–21], where the quantized data is transmitted as a binary bit stream through symmetric channels.
In  such  cases,  channel  noise  can  randomly  cause  bit  flips,  leading  to  communication  errors  [22].  It  has  been  well
recognized that channel noise not only induces quantization error but also results in bit error during communication.
Therefore, it is vital important to consider the impact of probabilistic bit flips on data transmission.

H∞
H∞

When considering channel noise and bit errors occurring in communication networks, another challenge faced
by networked systems based on the FRP is how to design the state estimator. An important issue then arises for the
networked systems: how to develop an appropriate estimation strategy based on the characteristics of the influencing
factors. To date, some interesting filtering algorithms have been designed in the literature which include, but are not
limited  to,  Kalman  filters  [23–26],  extended  Kalman  filters  [27,28],  particle  filters  [29],    filters  [30–32],
set-membership  filters  [4,14,33,34],  and  others.  Compared  to  Kalman  filtering,    filtering  methods,  and
set-membership filtering approaches, finite-time bounded estimation methods focus on estimation performance within
a finite time interval, offering lower computational complexity as well as stronger real-time performance and robustness.

Based  on  the  above  discussion,  the  objective  of  this  paper  is  to  study  the  finite-time  bounded  (FTB)  state
estimation problem for  discrete-time varying systems subject  to  energy-bounded noise  disturbances  under  the  FRP
and probabilistic bit flips. This problem presents three main challenges: 1) how to define the mathematical description
of  the  switching  rules  between  the  two  scheduling  protocols,  RRP  and  TODP;  2)  considering  the  impact  of
probabilistic bit flips, how to represent the estimator’s inputs in a unified form using time-triggered and event-triggered
scheduling strategies; and 3) how to design an estimator that ensures bounded error under the influence of FRP and
random probabilistic  bit  flips.  To address  these challenges,  the primary technical  contribution of  this  article  can be
listed as follows.

1) We propose a novel approach to address the state estimation problem in networked systems subject to energy-
bounded noise disturbances, while considering the effects of probabilistic bit flips and the FlexRay scheduling protocol.
This approach fills a gap in the current literature, as such combined effects have not been explored in the context of
FlexRay communication systems.

2)  A  new  estimator  framework  is  developed  that  considers  the  joint  impact  of  probabilistic  bit  flips  and  the
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FlexRay protocol, providing a more robust and efficient solution for real-time applications.
3) The sufficient conditions for ensuring the finite-time boundedness of the estimation error are derived, providing

a practical approach that system designers can implement in real-world systems.
The structure of the paper is as follows: In Section 2, we present a detailed introduction to the model used in our

study, including the system under consideration, FRP, communication networks with encoding-decoding mechanism,
and the encoding/decoding process under probabilistic bit flips. Then, a new measurement model is presented using
lifting  techniques  and  vector  augmentation  methods  to  describe  the  effects  of  FRP  and  bit  flips.  In  Section  3,  a
sufficient condition for ensuring bounded estimation errors is  given, along with a recursive linear matrix inequality
(LMI) to solve for the estimator parameters. Section 4 presents two simulation examples to validate the correctness
and scalability of the research findings. Section 5 concludes and summarizes the paper.

Rn n Rm×n m×n
N+ P PT P−1

I X
Y X≥Y X > Y X−Y diag{A1,A2, · · · ,

An} A1,A2, · · · ,An | · |
E{·} P{·} Var{·}

δ(a) δ(a) = 1 a = 0 δ(a) = 0
mod(a,b) a b I

col{·}

Notation:  In  this  paper,   denotes  the  -dimensional  Euclidean space,    represents  the set  of  all 
real-valued matrices, and   refers to the set of all positive integers. For a matrix  ,   and   denote its transpose
and inverse,  respectively.    represents  the  identity  matrix  of  the  appropriate  dimension.  For  symmetric  matrices 
and  , the notation   ( ) indicates that   is positive semi-definite (positive definite). 

  represents  a  block  diagonal  matrix  whose  diagonal  elements  are  the  matrices  .    denotes  the
absolute  value.  ,  ,  and    denote  the  expectation,  probability,  and  variance  of  a  random  variable,
respectively.    represents  the  Dirac  delta  function,  which  is  defined  as    when  ,  and 
otherwise.   represents the remainder when the integer   is divided by the positive integer  .   denotes the identity
matrix of appropriate dimension, and   represents a column vector.

2. Problem Formulation

2.1. System Description
In this paper, we consider the following class of discrete linear time-varying:®
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where  ,  ,  and    refer  to,  respectively,  the  system state,  the  measurement  output
measured by   sensors and the signal to be estimated;  ,  ,  , and   are time-varying matrices
and  have  the  appropriate  dimensions;    and    represent  energy-bounded  noises.  We  define

,   and  , where 
represents the sampling time,   and  . Actually,   means the time interval or evolution period
of the target system.

2.2. FlexRay Transmission Scheduling Protocol
Due  to  bandwidth  limitations  in  network  transmission,  it  is  of  great  significance  to  adopt  appropriate

communication protocols to regulate data transmission on shared channels. As shown in Figure 1, we introduce FRP
to schedule data from the encoder to the state estimator via the transmission network,  aiming to achieve flexibility
and reliability in data transmission.
 
 

Sensor node 1
Quantize

Sensor node 2

…

x (Tς) y (Tς) Encode
Plant Coder

Package

Sensor node m

Communication network with

constrained bit rate
Bit flips

Estimator Decoder

FlexRay protocol

scheduling

Figure 1.  Framework for the FlexRay network under bit flips.
 

As described by Figure 2, each communication cycle in a FlexRay network consists of four segments: the static
segment,  the  dynamic segment,  the  symbol  window,  and the  network idle  time.  The time durations  of  the  symbol
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S 1 S 2 S 3 S 4
S 3 = S 4 = 0 S 1 = lh l ∈ N S 2 = h

S 1+S 2+S 3+S 4 = (l+1)h = f h

window and the network idle time are relatively short compared to those of the first two segments, and are therefore
often neglected in theoretical research. Assuming the time durations of these four segments are  ,  ,  , and  ,
respectively. It is easy to obtain  . Furthermore, we assume that  , ( ) and  . Then, the
time duration of one communication cycle is  . In the following, we will provide a
detailed introduction to the scheduling principles of the FRP.
 
 

SW NITStatic segment Dynamic segment

S1 S2 S3 S4

Figure 2.  A communication cycle of the FlexRay network.
 

m I1 ≜ {1,2, · · · , l} I2 ≜ {l+1, l+2, · · · ,m}

In this paper, data transmission in the static segment and dynamic segment follows two different communication
protocols.  In  the  static  segment,  scheduling  adheres  to  the  RRP,  while  in  the  dynamic  segment,  scheduling
follows the TODP. Suppose that   nodes are divided into   and   two parts,
where the output data of the nodes in the first part are transmitted in the static segment, and the output data of the
nodes in the second part are transmitted in the dynamic segment.
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where   representing the first   components of the measurement output   will be transmitted via the network
after  being  scheduled  by  RRP;    are  the  -   components  of  ,  which  will  be  scheduled  by  TODP.

 represents the measurement values after network transmission scheduled by the RRP, which corresponds to
the first   components of the measurement output   after transmission.   represents the measurement values
after network transmission scheduled by the TODP, corresponding to the remaining   components of   after
transmission.

The RRP is a scheduling method that allocates fixed time slots to each node in a cyclic order, ensuring equal
access to the network for all nodes. This protocol is commonly used in real-time and time-sensitive applications, such
as communication systems and IoT networks, where fairness in data transmission is crucial. However, if some nodes
have less  data to transmit,  RRP may lead to higher latency and inefficiency.  On the other  hand,  the TODP allows
nodes to transmit data once, and if the transmission fails, the data is discarded. This helps reduce network congestion
and  latency.  In  the  context  of  FRP,  it  effectively  combines  the  advantages  of  both  of  the  above  protocols.  The
following outlines the principles for selecting sensor nodes using these two protocols.

Tς
1) RRP: Data transmission in the static segment is scheduled by the static communication protocol, namely, the

well-known RRP. At time  , the principle for gating the sensor node under this protocol is as follows:
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)where   stands for  the node using the communication network at  instant  .  Note that  only the

component    within    undergoes  an  update,  whereas  the  remaining  components  of    are
zeroed out using the zero-input strategy.

Tς
2)  TODP: Data  transmission  in  the  dynamic  segment  is  scheduled  by  the  dynamic  communication  protocol,

namely, the so-called TODP. At time  , the principle for gating the sensor node under this protocol is as follows:
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αTς ∈ I2 ≜ {l+1, · · · ,m}where    is  the  node  qualified  to  enter  the  transmission  network  at  the  current  time;
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ȳi
(
Tς
)
=

®
yi
(
Tς
)
, if i = αTς

ȳi
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Remark  1:  In  theoretical  studies,  since  symbol  windows  and  network  idle  times  are  primarily  dedicated  to
network  management  and  synchronization,  their  direct  influence  on  data  transmission  efficiency  and  network
performance is relatively minor, hence they are often overlooked. Additionally, considering that the FlexRay Protocol
is  typically  utilized  for  intra-vehicle  data  communication,  characterized  by  short  transmission  distances  and  high
transmission rates, the data packet transmission time is negligible relative to the comprehensive communication cycle
and, consequently, may be disregarded. In conclusion, to streamline the analysis and emphasize the key factors, this
paper  omits  the specific  impacts  of  symbol  window duration,  network idle  time,  and data  transmission time in the
course of the research.

2.3. Description of Quantization Effects in the Network

In practical digital communication networks, the original signal from the sensor must first undergo quantization
and then be encoded into binary characters for transmission by an encoder. To adapt to digital communication methods,
this paper employs a uniform quantizer, which divides the value range of the sensor measurement signal into equal
intervals. The quantization process involves mapping these intervals to discrete output values.

i σi > 0
i

Without  loss  of  generality,  assume  that  for  the  quantizer  at  node  ,  with  a  given  positive  scalar  ,  the
measurement for the  -th sensor satisfies the following constraint∣∣yi(Tς)

∣∣≤σi. (5)

yi(Tς) i y(Tς)where   is the  -th element of the vector  .
∆iBy choosing an integer   as the quantization level, i.e., the number of region intervals, the quantization region

can be uniformly divided into several sub-intervals, which can be denoted by
Q1,i : −σi≤yi(Tς) < −σi+

2σi

∆i

Q2,i : −σi+
2σi

∆i
≤yi(Tς) < −σi+

4σi

∆i

...
Q∆i ,i : σi− 2σi

∆i
≤yi(Tς)≤σi.

(6)

i ∆̃i ≜ 2Λi i ∈ I ≜ {1,2, · · · ,m} Λi

i

To  ensure  that  the  information  within  each  sub-interval  is  uniquely  encoded,  assume  that  the  maximum
quantization level corresponding to the  -th quantizer is  ,  where   and   is the bit rate
corresponding to node  .

m {s1, s2, · · · , sm} si ∈ {1,2, · · · ,∆i}Let the corresponding quantization region for   sensors be  ,  . We approximate
the original data by taking the central value of each subinterval, and the calculation formula can be denoted by

q
(
yi(Tς)

)
= −σi+

(2si−1)σi

∆̃i

. (7)

i
According to the above analysis and description, the quantization error corresponding to the measurement value

of the  -th sensor is defined as:

φi(Tς) ≜ yi(Tς)−q
(
yi(Tς)

)
(8)

furthermore,  from  (6)  and  (7),  it  can  be  inferred  that  the  maximum  quantization  error  is  equivalent  to  the
distance from the center point of the subinterval to the endpoint of this interval. Therefore, the absolute value of the
quantization error of the measurement value satisfies the following inequality:∣∣φi(Tς)

∣∣≤σi

∆̃i

. (9)

Remark 2:  In digital  communication networks,  quantization is  the process of  transforming continuous signals
into  discrete  signals.  Commonly  employed  quantization  methods  include  uniform  quantization  and  non-uniform
quantization. Uniform quantization is a method that divides the dynamic range of the input signal into several equal
intervals. Within each interval, the signal value is mapped to the midpoint of that interval. Since all the quantization
intervals are of the same size, uniform quantization is relatively simple and efficient to implement, making it suitable
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for general signal transmission. Non-uniform quantization, on the other hand, divides the signals dynamic range into
intervals of different sizes, with the interval sizes adjusted according to the characteristics of the signal. This method
involves higher computational complexity. Consequently, to enhance coding efficiency and conserve computational
resources, this study employs uniform quantization for data discretization.

2.4. Encoding-Decoding Process and Probabilistic Bit Flips
As  illustrated  in  Figure  1,  sensor  measurement  data  first  undergoes  quantization  processing  by  a  quantizer,

followed by conversion into a binary data stream by an encoder. This data stream is then transmitted over a digital
communication network. However, during actual transmission, various factors such as noise interference and equipment
failures often result in significant bit errors, known as bit flips, which have a notable impact on decoding accuracy.
Regrettably, many studies overlook this crucial aspect, leading to overly idealized research results.

i
Λi i ∆i

{0,1,2, · · · ,∆i−1}
i s̄i ∈ {0,1,2, · · · ,∆i−1}

To  conduct  a  more  detailed  analysis  of  the  impact  of  bit  flips  on  network  data  transmission  and  estimation
performance, we first introduce a relevant mathematical model [16]. Assume that the bit rate corresponding to node 
is  .  For  node  ,  the  uniformly  quantized  output  in  (7)  is  mapped  to  one  of  the    discrete  values,  which  are
represented  as  integers  ,  meaning  that  each  quantized  value  is  associated  with  an  integer  index.
Therefore,  the  -th  encoder  converts  each  quantized  integer  value    into  a  binary  stream,  as
expressed in the following form:

Di(Tς) ≜
{
θi,1(Tς), θi,2(Tς), · · · , θi,Λi

(Tς)
}

(10)

θi,r(Tς) ∈ {0,1} i
r ∈ {1,2, · · · ,Λi}
where    denotes  the  codeword  corresponding  to  the  encoded  data  from  the  -th  sensor  and

 represents the number of bits.
The quantization output (7) is further expressed in the following form using concrete bits

q
(
yi(Tς)

)
= −σi+

(
2
∑Λi

r=1 θi,r(Tς)2
r−1+1

)
σi

∆̃i

. (11)

r i
ρi,r

Assuming that the probability of a bit flip occurring at the  -th bit of the data from the  -th encoder follows a
Bernoulli distribution, denoted as  , we can deduce that

ρi,r(Tς) =

®
1, the r−th bit is flipped
0, the r−th bit remains unchanged.

(12)

Considering  the  bit  flips  that  occur  with  the  aforementioned  probability,  the  resulting  codeword  can  be
represented as

θ̌i,r(Tς) = ρi,r(Tς)
(
1− θi,r(Tς)

)
+
(
1−ρi,r(Tς)

)
θi,r(Tς) (13)

θ̌i,r(Tς) ∈ {0,1} r i
i

where  , representing the codeword of the  -th bit for the  -th coder data. Therefore the data received
by decoder   from the bitstream can be further expressed as

Ďi(Tς) ≜
{
θ̌i,1(Tς), θ̌i,2(Tς), · · · , θ̌i,Λi

(Tς)
}
. (14)

For the purpose of analysis, we postulate that the flipping of each bit occurs independently of one another and
adheres to

P
{
ρi,r(Tς) = 1

}
= ρ̄i (15)

ρ̄i ∈ (0,1) i ∈ Iwhere   for   is a known constant.
Accordingly,  following  its  journey  through  the  wireless  digital  network  and  encountering  probabilistic  bit

flipping, the resultant decoded output is further expressed as

q̌
(
yi(Tς)

)
= −σi+

(
2
∑Λi

r=1 θ̌i,r(Tς)2
r−1+1

)
σi

∆̃i

. (16)

φ
(
Tς
)
≜
[
φT

1

(
Tς
)
,φT

2

(
Tς
)
, · · · ,φT

m

(
Tς
)]T

y⃗i(Tς) ≜ q
(
yi(Tς)

)
y̌i
(
Tς
)
≜ q̌

(
yi(Tς)

)For the convenience of subsequent analysis and comprehension, let  ,
 and  , then the quantized measurement output and the decoding measurement

output can be denoted as

y⃗(Tς) ≜
î(

y⃗(1)
(
Tς
))T (

y⃗(2)
(
Tς
))T
óT

(17)
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and

y̌
(
Tς
)
≜
î(

y̌(1)
(
Tς
))T (

y̌(2)
(
Tς
))T
óT

(18)

where

y⃗(1)
(
Tς
)
≜
[
y⃗1
(
Tς
)
· · · y⃗l

(
Tς
)]T
,

y⃗(2)
(
Tς
)
≜
[
y⃗l+1

(
Tς
)
· · · y⃗m

(
Tς
)]T
,

y̌(1)
(
Tς
)
≜
[
y̌1
(
Tς
)
· · · y̌l

(
Tς
)]T
,

y̌(2)
(
Tς
)
≜
[
y̌l+1

(
Tς
)
· · · y̌m

(
Tς
)]T
.

y̌i
(
Tς
)

In  what  follows,  to  handle  the  decoding  output    that  contains  uncertainty,  a  lemma  is  provided  to
characterize its statistical properties

Remark  3:  In  the  context  of  binary  encoding-decoding  mechanisms,  transmission  errors  primarily  stem from
two sources: quantization error and bit-flip error. Quantization error is influenced by the quantization interval, which
can be reduced by increasing the number of bits, thereby lowering the quantization error. On the other hand, bit-flip
error can be minimized by utilizing a more reliable communication channel with a lower crossover probability.

y⃗i(Tς)
ρ̄i y̌i

(
Tς
)Lemma 1: [5]: Consider the signal   being transmitted through a memoryless binary symmetric channel,

and we denote   as the probability of a bit flip. Subsequently, the decoded signal   will possess a mean and
variance as follows

E
{

y̌i(Tς)
}
= (1−2ρ̄i) y⃗i(Tς) (19)

and

Di ≜ Var
{

y̌i(Tς)
}
=

4
3
ρ̄i (1− ρ̄i)

σ2
i

(
22Λi −1

)
22Λi

(20)

ρi,r(Tς)where the expectation is determined based on the stochastic variables  .
According to Lemma 1, the output of the decoding process is further expressed as

y̌i(Tς) = (1−2ρ̄i) y⃗i(Tς)+Ai(Tς) (21)

Ai(Tς) Diwhere   represents a stochastic variable characterized by a zero mean and a variance of  .
y̌(Tς)From (21) and the definition of  , we have

y̌(Tς) = P̃y⃗(Tς)+A(Tς) (22)

P̃ ≜ diag {1−2ρ̄1,1−2ρ̄2, · · · ,1−2ρ̄m} A(Tς) ≜
[
(A∞(Tς))T (A∈(Tς))T · · · (A⇕(Tς))T

]T
where  ,  .

2.5. New Measurement Model

ȳ
(
Tς
)

f h
f h f h

m− l
f h

Due to the periodic characteristics of FRP, we are interested in its impact on estimator design within a single
communication  cycle.  To  avoid  the  challenges  posed  by  FRP’s  switching  rules,  we  set  the  update  period  of  the
measurement  output  after  network  transmission    to  be  the  length  of  the  communication  cycle,  which  is 
(where   and   are constants). Similarly, the update period of the state estimator is also set to  . Since node selection
by  TODP  may  vary,  there  exist    different  communication  cycles.  In  what  follows,  We  will  adopt  lifting
techniques [35] to uniformly set the update period of the target plant to  .

Lemma 2: The given plant (1) can be reformulated into the following representation:

x̄
(
tς+1

)
= Ā

(
tς
)

x̄
(
tς
)
+ B̄

(
tς
)

w̄
(
tς
)

(23)

t0 = 0 tς+1− tς ≜ (l+1)h = f hwhere  ,  , and

x̄(tς) ≜


x(tς−1+h)
x(tς−1+2h)

...
x(tς)

 , Ā(tς) ≜


A⃗1(tς)
A⃗2(tς)
...

A⃗ f (tς)

 ,
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B̄(tς) ≜


B( f )

1 (tς)
B( f−1)

2 (tς)
...

B(1)
f (tς)

 , w̄(tς) ≜


w(tς)

w(tς +h)
...

w(tς + ( f −1)h)

 ,

A⃗i(tς) ≜

0, · · · ,0︸    ︷︷    ︸
f−1

,Ai(tς)

 , i = 1, · · · , f ,

A f−b+1(tς) ≜
f∏

i=b

A(tς+1− ih),b = 1, · · · , f ,

B(r)
b (tς) ≜



ï
B(tς) 0 · · · 0︸     ︷︷     ︸

f−1

ò
,b = 1,r = fï

B̌(r)
b (tς) B(tς + (b−1)h) 0 · · · 0︸     ︷︷     ︸

f−b

ò
b = 2, · · · , f ,r = f −b+1

,

B̌(r)
b ≜
î
B⃗(r)

1 (tς) · · · B⃗(r)
b−1(tς)

ó
,

B⃗(r)
j (tς) ≜

f− j∏
i=r

A(tς+1− ih)B(tς + ( j−1)h),

j = 1, · · · ,b−1.

Proof: Firstly, based on (1), we obtain

x
(
tς +h

)
=A

(
tς+1− f h

)
x
(
tς
)
+B

(
tς
)

w
(
tς
)

=A1
(
tς
)

x
(
tς
)
+B( f )

1

(
tς
)

w̄
(
tς
) (24)

and proceed further

x
(
tς +2h

)
=A

(
tς +h

)
x
(
tς +h

)
+B

(
tς +h

)
w
(
tς +h

)
=A

(
tς +h

)(
A1

(
tς
)

x
(
tς
)
+B

(
tς
)

w
(
tς
))

+B
(
tς +h

)
w
(
tς +h

)
=A2

(
tς
)

x
(
tς
)
+B( f−1)

2

(
tς
)

w̄
(
tς
) (25)

x
(
tς+1−h

)
= A f−1

(
tς
)

x
(
tς
)
+B(2)

f−1

(
tς
)

w̄
(
tς
)
. (26)

Consequently, we obtain

x
(
tς+1

)
=A

(
tς+1−h

)
x
(
tς+1−h

)
+B

(
tς + ( f −1)h

)
w
(
tς + ( f −1)h

)
=A

(
tς+1−h

)(
A f−1

(
tς
)

x
(
tς
)
+B(2)

f−1

(
tς
)

w̄
(
tς
))

+B
(
tς + ( f −1)h

)
w
(
tς + ( f −1)h

)
=A f

(
tς
)

x
(
tς
)
+B(1)

f

(
tς
)

w̄
(
tς
)
.

(27)

Accordingly, we derive the concise form (23), thereby concluding the proof of the lemma. ■

ȳ
(
tς
)

Under  the  effects  of  protocol-scheduling-based  communication,  at  each  transmission  instant,  only  one  sensor
node  will  be  selected  to  gain  the  access  to  the  communication  channel,  consequently  leading  to  the  update  of  a
corresponding  component  of  the  measurement  output.  According  to  such  a  process,  we  introduce  the  following
Lemma to derive the update formula for the received measurement output   after it has been transmitted through
the network.

ȳ
(
tς
)

Lemma  3:  Based  on  the  operating  principles  of  FRP,  the  received  measurement  output    can  be
represented as

ȳ
(
tς
)
=Ĉ

(
tς
)

x̄
(
tς
)
+ D̆

(
tς
)

v̄
(
tς
)

+ℓ2
(
I−Φσtς+lh

)
ȳ(2)

(
tς−1

)
+H

(
tς
)
η
(
tς
) (28)
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where

η
(
tς
)
≜
[
φ̄T

(
tς
)

ĀT
(
tς
)]T
,

ℓ1 ≜
[
Il×l 0T

(m−l)×l

]T
,

ℓ2 ≜
[
0T

l×(m−l) I(m−l)×(m−l)
]T
,

I1 ≜
[
ǏT

1 ǏT
2 · · · ǏT

l

]T

l×( f m)
,

I2 ≜
[
0 I(m−l)×(m−l)

]T

l×( f m) ,

P̃1 ≜ diag {1−2ρ̄1, · · · ,1−2ρ̄l} ,
P̃2 ≜ diag {1−2ρ̄l+1, · · · ,1−2ρ̄m} ,
H
(
tς
)
≜ ℓ1‹H (

tς
)
+ ℓ2Ȟ

(
tς
)
,

v̄
(
tς
)
≜ col

{
v
(
tς
)

v
(
tς +h

)
, · · · ,v

(
tς + ( f −1)h

)}
,

φ̄
(
tς
)
≜ col

{
φ
(
tς
)
,φ

(
tς +h

)
, · · · ,φ

(
tς + ( f −1)h

)}
,

Ā(tς) ≜ col
{
A(tς),A

(
tς +h

)
, · · · ,A

(
tς + ( f −1)h

)}
,‹H (

tς
)
≜
[
−P̃1I1 I1

]
,

Ȟ
(
tς
)
≜
î
−Φσtς+lh

P̃2I2 Φσtς+lh
I2

ó
,

Ĉ
(
tς
)
≜ ℓ1C̃

(
tς
)
+ ℓ2Ć

(
tς
)
,

D̆
(
tς
)
≜ ℓ1D̃

(
tς
)
+ ℓ2D́

(
tς
)
,

C̃
(
tς
)
≜ P̃1C̃1

(
tς
)
+ P̃1C̃2

(
tς
)
Ā
(
tς
)
,

D̃
(
tς
)
≜ P̃1C̃2

(
tς
)
B̄
(
tς
)
+ P̃1D̃1

(
tς
)
,

Ć
(
tς
)
≜Φσtς+lh

P̃2Č
(
tς + lh

)
Ā
(
tς
)
,

Ǐi ≜


ï

1 0 · · · 0︸     ︷︷     ︸
f m−1

ò
1×( f m)

, i = 1ï
0 · · · 0︸     ︷︷     ︸
(l−1)(m+1)

1 0 · · · 0
ò

1×( f m)
, i = l

,

D́
(
tς
)
≜Φσtς+lh

P̃2Č
(
tς + lh

)
B̄
(
tς
)

+Φσtς+lh
P̃2Ď

(
tς + lh

)
,

Č
(
tς + lh

)
≜
[
ČT

l+1

(
tς + lh

)
, · · · ,ČT

m

(
tς + lh

)]
,

Ď
(
tς + lh

)
≜
[
ĎT

l+1

(
tς + lh

)
, · · · , ĎT

m

(
tς + lh

)]
,

Φσtς+lh ≜ diag
{
δ
(
l+1−σtς+lh

)
, · · · , δ

(
m−σtς+lh

)}
,

Či
(
tς + lh

)
≜ [0, · · · ,0︸    ︷︷    ︸

f−2

,Ci
(
tς + lh

)
,0]1×( f n),

Ďi
(
tς + lh

)
≜ [0, · · · ,0︸    ︷︷    ︸

f−1

,Di
(
tς + lh

)
]l×( f w),

C̃1
(
tς
)
≜ [C⃗T

1

(
tς
)
,0, · · · ,0︸    ︷︷    ︸

l−1

]T
l×( f n),

C̃2
(
tς
)
≜
î
0,C⃗T

2

(
tς +h

)
, · · · ,C⃗T

l

(
tς + (l−1)h

)óT
l×( f n)
,

D̃1
(
tς
)
≜
î
D⃗T

1

(
tς +h

)
, · · · , D⃗T

l

(
tς + (l−1)h

)óT
l×( f w)
,

C⃗1
(
tς
)
≜ [0, · · · ,0︸    ︷︷    ︸

f−1

,C1
(
tς
)
],

C⃗ j
(
tς + ( j−1)h

)
≜ [0, · · · ,0︸    ︷︷    ︸

j−2

,C j
(
tς + ( j−1)h

)
,0, · · · ,0︸    ︷︷    ︸

f+1− j

],

D⃗r
(
tς + (r−1)h

)
≜ [0, · · · ,0︸    ︷︷    ︸

r−1

,Dr
(
tς + (r−1)h

)
,0, · · · ,0︸    ︷︷    ︸

f−r

].

Proof: Based on (1), (2) and (22), we obtain
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ȳ(1)
(
tς
)
= y̌(1)

(
tς
)

= P̃1y⃗(1)
(
tς
)
+I1Ā

(
tς
)

= P̃1y(1)
(
tς
)
− P̃1I1ē

(
tς
)
+I1Ā

(
tς
)

= C̃
(
tς
)

x̄
(
tς
)
+ D̃

(
tς
)

v̄
(
tς
)
− P̃1I1φ̄

(
tς
)
+I1Ā

(
tς
)

= C̃
(
tς
)

x̄
(
tς
)
+ D̃

(
tς
)

v̄
(
tς
)
+ ‹H (

tς
)
η
(
tς
)
.

(29)

ȳ(2)Similarly, according to (1), (3) and (22),   can be calculated as

ȳ(2)
(
tς
)
=Φσtς+lh

y̌(2)
(
tς + lh

)
+
(
I−Φσtς+lh

)
ȳ(2)

(
tς−1

)
=Φσtς+lh

Ä
P̃2y⃗(2)(tς + lh)+I2Ā

(
tς
)ä

+
(
I−Φσtς+lh

)
ȳ(2)

(
tς−1

)
=Φσtς+lh

P̃2y(2)
(
tς + lh

)
−Φσtς+lh

P̃2I2φ̄
(
tς
)

+Φσtς+lh
I2Ā

(
tς
)
+
(
I−Φσtς+lh

)
ȳ(2)

(
tς−1

)
=Ć

(
tς
)

x̄
(
tς
)
+ D́

(
tς
)

v̄
(
tς
)
+ Ȟ

(
tς
)
η
(
tς
)

+
(
I−Φσtς+lh

)
ȳ(2)

(
tς−1

)
.

(30)

Then, it follows from (29) and (30) that

ȳ
(
tς
)
= ℓ1ȳ(1)

(
tς
)
+ ℓ2ȳ(2)

(
tς
)
, (31)

which indicates that (28) is satisfied, thus concluding the proof of this lemma. ■
Remark 4:  It  is  important  to  note  that  during network transmission,  we consider  the  scenario  where  only the

measurement  output  data  from  sensor  nodes  that  have  obtained  transmission  permission  undergo  probabilistic  bit
flips.  As a  result,  the output  data  after  network transmission is  not  only influenced by the FRP but  is  also directly
related to the possible bit flips.

2.6. Bit-Flip and FlexRay-Protocol-Based Estimation Design

So far, we have introduced bit flips occurring during signal transmission and the operational principles of FRP.
Next,  we  will  investigate  and  analyze  the  final  impact  on  the  design  of  the  state  estimator,  resulting  from signals
affected by probabilistic  bit  flips  within a  single  communication cycle  after  being transmitted through the FlexRay
network.

x̄T
(
tς
)

ȳ(2)
(
tς−1

)Before considering the design of the state estimator for the underlying systems in this section, we firstly derive
an augmented system that integrates the system state   with the holding term  . The resulting formula
is expressed as: ®

x̃
(
tς+1

)
=Ă

(
tς
)

x̃
(
tς
)
+ B̆

(
tς
)
ϖ
(
tς
)
+ H̆η

(
tς
)

ȳ
(
tς
)
=C̆

(
tς
)

x̃
(
tς
)
+ D̆

(
tς
)
ϖ
(
tς
)
+Hη

(
tς
) (32)

where

x̃
(
tς
)
≜
î
x̄T

(
tς
) (

ȳ(2)
(
tς−1

))T
óT
,

Ă
(
tς
)
≜
ï
Ā
(
tς
)

0
Ć
(
tς
)

I−Φσtς+lh

ò
,

B̆
(
tς
)
≜
ï
B̄
(
tς
)

0
0 D́

(
tς
) ò ,

C̆
(
tς
)
≜
[

Ĉ
(
tς
)
ℓ2
(
I−Φσtς+lh

) ]
,

D̆ ≜

0, · · · ,0︸    ︷︷    ︸
w

, D̆
(
tς
) ,

H̆
(
tς
)
≜
[
0T ȞT

(
tς
)]T
,

ϖ
(
tς
)
≜
[
w̄T

(
tς
)

v̄T
(
tς
)]T
.

Based on (28) and (32), the following estimator for the time-varying state is developed:
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x̂
(
tς+1

)
= Ă(tς)x̂

(
tς
)
+L

(
tς
)(

ȳ
(
tς
)
− C̆

(
tς
)

x̂
(
tς
))

(33)

x̂(tς) ∈ R fn+m−l x̃(tς) L(tς) ∈ R( fn+m−l)×mwhere   represents the state estimate for  ,   denotes the time-varying parameter
of the state estimator that needs to be determined.

e
(
tς
)

x̃
(
tς
)

x̂
(
tς
)The estimation error, denoted as  , is defined as the difference between the augmented system vector 

and the estimated state vector  . The derivation of the dynamics of this error can be obtained from equations (32)
and (33) as follows:

e
(
tς+1

)
= Ã

(
tς
)

e
(
tς
)
+ B̃

(
tς
)
ϖ
(
tς
)
+ H̄

(
tς
)
η
(
tς
)

(34)

where

Ã
(
tς
)
≜Ă

(
tς
)
−L

(
tς
)

C̆
(
tς
)
,

B̃
(
tς
)
≜B̆

(
tς
)
−L

(
tς
)
D̆
(
tς
)
,

H̄
(
tς
)
≜H̆

(
tς
)
−L

(
tς
)

H
(
tς
)
.

d1 d2 d3 0 < δx < ε

R ϖ
(
tς
)

η
(
tς
)

w̄T
(
tς
)

w̄
(
tς
)
< d1 v̄T

(
tς
)

v̄
(
tς
)
< d2

δx, ε,R,d1,d2,d3,N E
{

eT
(
tς
)

Re
(
tς
)}
≤ε2

tς ∈ {1, · · · ,N} eT(0)Re(0)≤δ2
x

Definition  1:  [36,37]  Assume  that  there  exist  positive  scalars  ,  ,  ,  ,  and  a  positive  definite
matrix  .  Consider  the  linear  discrete  time-varying system (34)  subject  to  the  disturbance  vector   and error
vector    satisfying    and  ,  respectively.  The  system  (34)  is  deemed  to  be
FTB  relative  to  the  parameters  ( )  if  the  constraint    holds  for  all

 under the condition  .

ϖ
(
tς
)

η
(
tς
)
Now, we can summarize the main purpose of this article as follows: the aim of this paper is to develop a state

estimator  for  the  error  system  (34)  utilizing  bit-flipping  and  the  FRP,  ensuring  that  the  dynamics  of  system  (34)
remain bounded over a finite time horizon under the combined influence of disturbance noise   and the error

  introduced  by  quantization  and  bit-flipping  processes.  In  the  subsequent  chapters,  we  will  present  sufficient
conditions to guarantee that the estimation error is bounded within a finite time horizon. The desired estimator gains
will be obtained by solving the corresponding recursive LMIs presented later.

3. Main Results

In this section, a sufficient condition for the finite-time boundedness of the error system (34) is presented. Based
on this, the required state estimator parameters will be obtained by solving a recursive matrix inequality problem.

γ > 0
P1

(
tς
)

P2
(
tς
)

P3
(
tς
)

δx, ε,R,d1,d2,d3,N

Theorem 1: Let a scalar   be given and assume that there exist three symmetric positive definite matrices
,   and   with appropriate dimensions such that the following conditions hold. Then, the system

(34) is FTB with respect to the parameters ( ) if the following condition holds:
−γP1

(
tς
)

0 0 ÃT
(
tς
)

∗ −γP2
(
tς
)

0 B̃T
(
tς
)

∗ ∗ −γP3
(
tς
)

H̄T
(
tς
)

∗ ∗ ∗ −P−1
1

(
tς+1

)
 < 0 (35)

λ1δ
2
x +λ2(d1+d2)

1− 1
γN

1− 1
γ

+λ3d3

1− 1
γN

1− 1
γ

<
ε2λ4

γN
(36)

P̄1
(
tς
)
≜ R−

1
2 P1

(
tς
)

R−
1
2 γ > 0where  ,   denotes the stable index and

λ1 ≜max
tς∈N

{
λmax(P̄1(tς))

}
, Ã

(
tς
)
≜ Ă

(
tς
)
−L

(
tς
)

C̆
(
tς
)
,

λ3 ≜max
tς∈N

{
λmax

(
P3

(
tς
))}
, B̃

(
tς
)
≜ B̆(tς)−L(tς)D̆

(
tς
)
,

λ2 ≜max
t1∈N

{
λmax

(
P2

(
tς
))}
, λ4 ≜min

tς∈N

{
λmin

(
P̄1

(
tς
))}
,

H̄
(
tς
)
≜ H̆

(
tς
)
−L

(
tς
)

H
(
tς
)
.

w̄T
(
tς
)

w̄
(
tς
)
< d1 v̄T

(
tς
)

v̄
(
tς
)
< d2 eT(0)Re(0)≤δ2

x

ϖ
(
tς
)

ϖT
(
tς
)
ϖ
(
tς
)
< d1+d2

V
(
tς
)
= eT

(
tς
)

P1
(
tς
)

e
(
tς
)

Proof:  To  maintain  generality,  we  suppose  that  ,    and  .
According  to  the  definition  of  ,  it  is  easy  to  have  .  Let  the  Lyapunov  candidate  be

. Then, we have
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V
(
tς+1

)
= eT

(
tς+1

)
P1

(
tς+1

)
e
(
tς+1

)
=

 e
(
tς
)

ϖ
(
tς
)

η
(
tς
)
T

ξT
(
tς
)

P1
(
tς+1

)
ξ
(
tς
) e

(
tς
)

ϖ
(
tς
)

η
(
tς
)
 (37)

ξ
(
tς
)
=
[
Ã
(
tς
)

B̃
(
tς
)

H̄
(
tς
)]

where  .
Assuming that the condition

V
(
tς+1

)
≤γV

(
tς
)
+γϖT

(
tς
)

P2
(
tς
)
ϖT

(
tς
)

+γηT
(
tς
)

P3
(
tς
)
η
(
tς
) (38)

δx, ε,R,d1,d2,d3,N
holds.  In  the  following  text,  we  will  first  prove  that  the  system  described  by  formula  (34)  exhibits  finite-time
boundedness with respect to the parameters ( ) if the inequality (38) and the condition (36) hold.
And then, to finalize the proof, we will proof that the conditions (38) is equivalent to (35).

P̄1
(
tς
)
= R−

1
2 P1

(
tς
)

R−
1
2 γ > 0Letting  ,   and

λ1 ≜max
tς∈N

{
λmax

(
P̄1

(
tς
))}
, λ2 ≜max

t1∈N

{
λmax

(
P2

(
tς
))}
,λ3 ≜max

tς∈N

{
λmax

(
P3

(
tς
))}
, λ4 ≜min

tς∈N

{
λmin

(
P̄1

(
tς
))}
.

Besides, consider

E
{
ηT

(
tς
)
η
(
tς
)}

≤
m∑

i=1

σ2
i

∆̃2
i

+

m∑
i=1

4
3
ρ̄i (1− ρ̄i)

σ2
i

(
22Λi−1

)
22Λi

d3 ≜
m∑

i=1

σ2
i

∆̃2
i

+

m∑
i=1

4
3
ρ̄1 (1− ρ̄i)

σ2
i

(
22Λi−1

)
22Λi

and  to  simplify  the  expression  further,  let  ,  and  then,  by  iterating

equation (38) and taking the expectation on both sides, we can obtain the following expression:

E
{

V
(
tς
)}
≤γςE {V (t0)}

+E

{
ς∑

i=1

γiϖT
(
tς
)

P2
(
tς−i

)
ϖ
(
tς
)}

+E

{
ς∑

i=1

γiηT
(
tς−i

)
P3

(
tς−i

)
η
(
tς−i

)}
≤γςeT (t0) P1 (t0)e (t0)

+λ2(d1+d2)
γς+1−γ
γ−1

+λ3d3
γς+1−γ
γ−1

≤γςλ1δ
2
x +λ2(d1+d2)

γς+1−γ
γ−1

+λ3d3
γς+1−γ
γ−1

≤γN

ñ
λ1δ

2
x +λ2(d1+d2)

1− 1
γN

1− 1
γ

+λ3d3

1− 1
γN

1− 1
γ

ô
.

(39)

Noticing that

E
{

V
(
tς
)}
= E

{
eT

(
tς
)

P1
(
tς
)

e
(
tς
)}

≥λ4E
{

eT
(
tς
)

ReT
(
tς
)} (40)

and by combining equations (39) and (40), we obtain

E
{

eT
(
tς
)

Re
(
tς
)}

<
γN

λ4

ñ
λ1δ

2
x +λ2(d1+d2)

1− 1
γN

1− 1
γ

+λ3d3

1− 1
γN

1− 1
γ

ô
.

(41)

∀ς ∈ {1, · · · ,N} E
{

eT
(
tς
)

Re
(
tς
)}
≤ε2

δx, ε,R,d1,d2,d3,N
From  (41),  we  can  know  that  (36)  implies  ,  .  Thus,  the  system  (34)

exhibits finite-time boundedness with respect to the parameters ( ).
Next, let’s prove that condition (38) is equivalent to (35).
Formula (38) can be rewritten as follows:
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ξT
(
tς
)

P1
(
tς+1

)
ξ
(
tς
)

+

−γP1
(
tς
)

0 0
0 −γP2

(
tς
)

0
0 0 −γP3

(
tς
)
 < 0.

(42)

Employing Schur complements, (42) can be considered equivalent to
−γP1

(
tς
)

0 0 ÃT
(
tς
)

∗ −γP2
(
tς
)

0 B̃T
(
tς
)

∗ ∗ −γP3
(
tς
)

H̄T
(
tς
)

∗ ∗ ∗ −P−1
1

(
tς+1

)
 < 0. (43)

From (43), we can obtain that (38) is equivalent to (35). Then, the proof is complete.
Remark 5: In the estimation error system, the system noise and measurement noise are both energy-bounded,

and the error terms resulting from quantization errors and bit-flip processes are also bounded. Consequently, within
given initial  conditions and a finite time horizon, the system is upper-bounded, meaning that  the error between the
estimates provided by the estimator and the actual values remains within a certain range for a finite duration.

Remark 6: The existing literature on finite-time boundedness primarily focuses on the study of system control
performance. In these works, finite-time boundedness typically describes the boundedness of the system’s state over a
finite time interval, given initial conditions and the influence of external disturbances, which can be regarded as an
extension of finite-time stability. This paper extends this concept to the problem of state estimation, investigating the
boundedness of the estimation error over a finite-time horizon.

L
(
tς
)

L
(
tς
)

Next,  we  will  focus  on  the  design  of  the  gain  matrix    for  the  state  estimator  under  the  effects  of  FRP
scheduling and bit flips. More specifically, we would like to complete the design of the estimator through calculating
the estimator parameter   by solving certain recursive matrix inequalities.

γ > 0 0 < δx < ε N R
Q
(
tς
)

P1
(
tς
)

P2
(
tς
)

P3
(
tς
)

L(tς)

Corollary 1: Given a scalar  ,  , the positive integer   and a positive definite matrix  . Assume
there exist four symmetric positive definite matrices  ,  ,   and   with appropriate dimensions
such that the following conditions hold, then, the state estimator gain   of system (33) can be obtained by solving
the following matrix inequalities:

−γP1
(
tς
)

0 0 ÃT
(
tς
)

∗ −γP2
(
tς
)

0 B̃T
(
tς
)

∗ ∗ −γP3
(
tς
)

H̄T
(
tς
)

∗ ∗ ∗ −Q
(
tς+1

)
 < 0 (44)

P1
(
tς+1

)
+Q

(
tς+1

)
≤2I (45)

λ1δ
2
x +λ2(d1+d2)

1− 1
γN

1− 1
γ

+λ3d3

1− 1
γN

1− 1
γ

<
ε2λ4

γN
(46)

Proof: Now,  we  will  prove  that  if  formulas  (44)  and  (45)  hold,  then  (43)  holds  as  well,  i.e.,  solving  for  the
estimator parameters is equivalent to solving the recursive matrix inequalities (44) and (45).

It is not difficult to see from (42) and (45) that:

ξT
(
tς
)

P1
(
tς+1

)
ξ
(
tς
)

+

−γP1
(
tς
)

0 0
0 −γP2

(
tς
)

0
0 0 −γP3

(
tς
)


≤ξT
(
tς
)

Q−1
(
tς+1

)
ξ
(
tς
)

+

−γP1
(
tς
)

0 0
0 −γP2

(
tς
)

0
0 0 −γP3

(
tς
)
 .

(47)

Then, by applying the Schur complement, the following can be obtained
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ξT
(
tς
)

Q−1
(
tς+1

)
ξ
(
tς
)

+

−γP1
(
tς
)

0 0
0 −γP2

(
tς
)

0
0 0 −γP3

(
tς
)


=


−γP1

(
tς
)

0 0 ÃT
(
tς
)

∗ −γP2
(
tς
)

0 B̃T
(
tς
)

∗ ∗ −γP3
(
tς
)

H̄T
(
tς
)

∗ ∗ ∗ −Q
(
tς+1

)
 .

(48)

Finally, from (44), it is clear that the proof is complete, and the proof concludes.
Remark 7: Up to this point, we have addressed the state estimation problem for time-varying systems under the

effects of FRP scheduling and bit-flipping phenomena. First, we established an augmented model for the system after
network transmission and constructed a state estimator with a simple structure. Then, in Theorem 3.1, we derived the
sufficient  conditions  for  the  boundedness  of  the  error  system within  a  finite  time  horizon,  and  in  Corollary  1,  we
derived the required state estimator gains.

4. Illustrative Examples

In  this  section,  the  effectiveness  of  the  proposed  state  estimator  design  scheme  based  on  the  FRP  and
probabilistic bit-flipping is validated through two simulation examples.

Example 1: We consider the parameters of the time-varying system (1) as follows:

A
(
Tς
)
=


a1
(
Tς
)

0.25 0 0 0
−0.1 a2

(
Tς
)

0 0 0
0.5 0 a3

(
Tς
)

0 0
0.6 0 a4

(
Tς
)
−0.2 0

−0.1 0.3 0 0 0.1

 ,

B
(
Tς
)
=


−0.4+0.2sin

(
2Tς

)
0.2
−0.1
−0.5

0

 ,

C
(
Tς
)
=


c1
(
Tς
)

0.2 0 0 0
0 c2

(
Tς
)
−0.2 0 0

0 0 2 0 0
0 0 0 1 0

 ,

D (TK) =


0.12

−0.1+0.2cos
(
Tς
)

0.3
−0.2

 ,
w
(
Tς
)
=0.2sin

(
−Tς

)
, v

(
Tς
)
= 0.1cos

(
−2Tς

)
where

a1
(
Tς
)
= 1.12+0.2sin

(
2Tς

)
,

a2
(
Tς
)
= 0.16−0.2cos

(
3Tς

)
,

a3
(
Tς
)
= −0.6−0.1sin

(
Tς
)
,

a4
(
Tς
)
= 0.1+0.4sin

(
Tς
)
,

c1
(
Tς
)
= 0.5+0.3cos

(
−2Tς

)
,

c2
(
Tς
)
= 0.6−0.1cos

(
3Tς

)
.

P1
(
tς
)

P1 (0) = IThe initial  value of    is  set  as  ,  and the initial  state  and its  corresponding estimated state  are
given as follows:

x1(0) = −0.18, x2(0) = 0.15, x3(0) = 0.18, x4(0) = −0.1,
x5(0) = 0.5, x̂1(0) = x̂2(0) = x̂3(0) = x̂4(0) = x̂5(0) = 0.
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The flip probabilities of each bit for the output value of sensor nodes are given as

ρ̄1 = 0.01, ρ̄2 = 0.14, ρ̄3 = 0.03, ρ̄4 = 0.12

Q3
(
Tς
)
= 2,Q4

(
Tς
)
= 1.5 d1 = 0.05 d2 = 0.02 Λi = 7 R = 0.1I δx = 0.4 N = 90 h = 1

l = 2 γ = 0.9
and  ,  ,  ,  ,  ,  . Set the step size  ,  ,

, and the stable index  .
According  to  our  proposed  estimator  design  method,  we  can  calculate  the  estimator  parameter  recursively.

Based on the achieved time-varying estimator parameter, the system state and its estimation are illustrated in Figures 3–
7. Figure 8 depicts the estimation error curves for each state, verifying that the estimation errors are indeed FTB. The
simulation results shown by these figures confirm that the resultant estimation performance is satisfactory.
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Under the condition that both the system and simulation parameters remain unchanged, the protocol is switched
to RRP, and the same estimation algorithm is applied. The estimation errors of the system states are shown in Figure
9,  while  Table  2  presents  the  mean  squared  estimation  errors  for  different  states  under  both  the  FRP  and  RRP
protocols. It can be observed that the FRP exhibits its inherent advantages when applied with the algorithm presented
in this paper.
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Table 2    The Mean Squared Error of System States Under Different Protocols
System States Protocol Mean Squared Error

x1
FlexRay 473.9069
Round-Robin 1480.7921

x2
FlexRay 22.5701
Round-Robin 50.7732

x3
FlexRay 358.1316
Round-Robin 290.1564

x4
FlexRay 187.3245
Round-Robin 351.4839

x5
FlexRay 35.5596
Round-Robin 66.0894

 

Example 2: Let us now apply the proposed algorithm to a 6-node system to demonstrate the scalability of the
method. The system (1) parameters considered are as follows:

A
(
Tς
)
=


a1
(
Tς
)

0.25 0.1 0 0 0
−0.1 a2

(
Tς
)

0 0 0 0.1
0.5 0 a3

(
Tς
)

0 0 0
0.6 0 a4

(
Tς
)
−0.2 0 0

−0.1 0.3 0 0 0.1 0
0.1 −0.2 0 0 0.1 0.3

 ,

B
(
Tς
)
=


−0.4+0.2sin

(
2Tς

)
0.2
−0.1
−0.5

0
0

 ,

C
(
Tς
)
=


c1
(
Tς
)

0.2 0 0 0 0
0 c2

(
Tς
)
−0.2 0 0 0

0 0 2 0 0 0
0 0 0 1 0 0
1 0 0 0 0 0
0 0 0 0 0 1

 ,

D (TK) =


0.12

−0.1+0.2cos
(
Tς
)

0.3
−0.2
0.1

 ,
w
(
Tς
)
=0.2sin

(
−Tς

)
, v

(
Tς
)
= 0.1cos

(
−2Tς

)
where
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a1
(
Tς
)
= 1.12+0.2sin

(
2Tς

)
,

a2
(
Tς
)
= 0.16−0.2cos

(
3Tς

)
,

a3
(
Tς
)
= −0.6−0.1sin

(
Tς
)
,

a4
(
Tς
)
= 0.1+0.4sin

(
Tς
)
,

c1
(
Tς
)
= 0.5+0.3cos

(
−2Tς

)
,

c2
(
Tς
)
= 0.6−0.1cos

(
3Tς

)
.

The initial state and its corresponding estimated state are given as follows:

x0 = [−0.18,0.15,0.18,−0.1,0.5,0.1]T , x̂0 = [0,0,0,0,0,0]T

The flip probabilities of each bit for the output value of sensor nodes are given as

ρ̄1 = 0.01, ρ̄2 = 0.14, ρ̄3 = 0.03,
ρ̄4 = 0.12, ρ̄5 = 0.1, ρ̄6 = 0.05.

Q4
(
Tς
)
= 2,Q5

(
Tς
)
= 1.5 h = 1 l = 4And  ,  ,  . The other parameters can be found in example 1.

According to our proposed estimator design method, the system state and its estimation are illustrated in Figures
10–15. Figure  16 depicts  the  estimation  error  curves  for  each  state,  verifying  that  the  estimation  errors  are  indeed
FTB. The simulation results further demonstrate the effectiveness and scalability of our estimation algorithm.
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5. Conclusion

In this paper, the problem of FTB state estimation for linear discrete time-varying systems with energy-bounded
noise  has  been  investigated  under  the  FRP  and  probabilistic  bit  flips.  The  measurement  outputs  from  sensors  are
transmitted to a state estimator through a communication network, adhering to the scheduling principles of the FRP
and  effects  induced  by  an  encoding-decoding  mechanism.  During  the  signal  transmissions,  measurement  data  are
subject  to  the  so-called  probabilistic  bit  flips.  Considering  the  combining  effects  induced  by  such  a  signal
transmission process,  a  state  estimator  has been constructed to achieve the required finite-time boundedness.  Then,
sufficient conditions for ensuring such a requirement have been presented along with their proof processes. Finally, the
effectiveness  of  the  estimator  design scheme has  been validated through two simulation examples.  Future  research
could explore the FTB state estimation for more complex systems (e.g., complex networks and multi-rate systems).
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